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INTRODUCCION

El presente Plan de Seguridad y Privacidad de La Informacion, da cuenta de una
serie de tareas que el Concejo Municipal de Envigado realizara a fin de implementar
la estrategia de gobierno digital alrededor del componente de seguridad y
privacidad de la informacidn, cuyo principal objetivo es proteger los derechos de los
usuarios de la entidad y mejorar los niveles de confianza en los mismos a través de
la identificacion, valoracion, tratamiento y mitigacién de los riesgos de los sistemas
de informacion.

OBJETIVO

Identificar, valorar, tratar y mitigar los riesgos de los sistemas de informacién con el
fin de proteger los activos de informacion, el manejo de medios, el control de acceso
y la gestidon de los usuarios.

METODOLOGIA DE IMPLEMENTACION

Para llevar a cabo la implementacidn del Plan de Seguridad y Privacidad de la Informacion en el
Concejo Municipal de Envigado, toma referencia Modelo de Seguridad y Privacidad de la
Informacidn en su versién 3.0.2 publicado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

En este punto es pertinente presentar el ciclo de funcionamiento del modelo de operacion, a
través de la descripcion detallada de cada una de las cinco (5) fases que lo comprenden. Estas,
contienen objetivos, metas y herramientas (guias) que permiten que la seguridad y privacidad de
la informacion sea un sistema de gestidn sostenible dentro del Concejo Municipal de Envigado.
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Figura 1 - Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacion

FASE DE DIAGNOSTICO - ETAPAS PREVIAS A LA
IMPLEMENTACION

En esta fase se pretende identificar el estado actual de la organizacidn con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion.
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Figura 2 ~ Etapas previas a la implementacion

Tabla 1 - Metas, Resultados e Instrumentos de la fase etapas previas a la implementacion:
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En la fase de diagndstico del MSPI se pretende alcanzar las siguientes metas:
. Determinar el estado actual de la gestion de seguridad y privacidad de la informacién al
interior del Concejo Municipal de Envigado.
. Determinar el nivel de madurez de los controles de seguridad de la informacién.
. Identificar el avance de la implementacidon del ciclo de operacidn al interior de la entidad.
. Identificar el nivel de cumplimiento con la legislacidn vigente relacionada con proteccién de

datos personales.
. Identificacion del uso de buenas practicas en ciberseguridad.

Para ello se recomienda utilizar los siguientes instrumentos:

. Herramienta de diagnéstico.
. Instructivo para el diligenciamiento de la herramienta.
. Guia No 1 - Metodologia de Pruebas de Efectividad.

Para realizar dicha fase el Concejo Municipal de Envigado debe efectuar la recoleccién de la
informacién con la ayuda de la herramienta de diagndstico y la metodologia de pruebas de
efectividad. Una vez se tenga el resultado del diagndstico inicial y se haya determinado el nivel de
madurez de la entidad se procede al desarrollo de la fase de Planificacidn. Los resultados
asociados a la fase de Diagnostico previas a la implementacion deben ser revisados y socializados
por las partes interesadas.
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FASE DE PLANIFICACION

Para el desarrollo de esta fase la entidad debe utilizar los resultados de la etapa anteriory
proceder a elaborar el Plan de Seguridad y Privacidad de la Informacion alineado con el objetivo
misional de la entidad, con el propdsito de definir las acciones a implementar a nivel de seguridad
y privacidad de la informacidn, a través de una metodologia de gestidn del riesgo.

El alcance del MSPI permite a la Corporacidn definir los limites sobre los cuales se implementara la
seguridad y privacidad. Este enfoque es por procesos y debe extenderse a todo el Concejo
Municipal de Envigado.

Para desarrollar el alcance y los limites del Modelo se deben tener en cuenta las siguientes
recomendaciones: Procesos que impactan directamente la consecucién de objetivos misionales,
procesos, servicios, sistemas de informacién, ubicaciones fisicas, terceros relacionados, e
interrelaciones del Modelo con otros procesos.

Planificacion

Figura 3 - Fase de planificacién’

1
El contenido de la figura 3 fue tomada de la Norma ISO IEC 27001 Capitulos 4, 5, 6, 7, que permite orientar como se
desarrolla la planificaciéon del MSPI.

FASE DE IMPLEMENTACION

Esta fase le permitira al Concejo Municipal de Envigado, llevar a cabo la implementacion de la
planificacién realizada en la fase anterior del MSPI.
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Figura 4 - Fase de implementacion®

2

El contenido de la figura 4 fue tomada de la Norma ISO IEC 27001 Capitulo 8, que permite orientar como se desarrolla
la implementacidn del MSPI.

FASE DE EVALUACION DE DESEMPENO

El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados que arrojan los
indicadores de la seguridad de la informacién propuestos para verificacion de la efectividad, la
eficiencia y la eficacia de las acciones implementadas.

Evaluacion de

Desem peho Auditona intema

Revisidn por ia alta direccién

Figura 5 - Fase de Evaluacién de desempefio®

3

El contenido de la figura 5 fue tomada de la Norma ISO IEC 27001 Capitulo 9, que permite orientar como se desarrolla
la evaluacién de desempefio del MSPI.

Plan de revisidn y seguimiento a la implementacién del MSPI.

En esta actividad el Concejo Municipal de Envigado debe crear un plan que contemple las
siguientes actividades:

Telefono: 3394055 - Codigo Postal: 055422
Carrera 43 N° 38 Sur - Envigado, Colombia
comunicacionesconcejo@envigado.gov.co

www.concejoenvigado.gov.co



* Revisidn de la efectividad de los controles establecidos y su apoyo al cumplimiento de los
objetivos de seguridad.

*  Revisidn de la evaluacién de los niveles de riesgo y riesgo residual después de la aplicacion de
controles y medidas administrativas.

*  Seguimiento a la programacion y ejecucion de las actividades de autorias internas y externas
del MSPI.

*  Seguimiento al alcance y a la implementacion del MSPI.

*  Seguimiento a los registros de acciones y eventos / incidentes que podrian tener impacto en la
eficacia o desempefio de la seguridad de la informacién al interior de la entidad.

*  Medicion de los indicadores de gestion del MSPI

*  Revisiones de acciones o planes de mejora (solo aplica en la segunda revisiéon del MSPI)

Este plan deberd permitir la consolidacidn de indicadores periddicamente y su evaluacion frente a
las metas esperadas; deben ser medibles permitiendo analizar causas de desviacidn y su impacto
en el cumplimiento de las metas y objetivos del MSPI.

FASE DE MEJORA CONTINUA

En esta fase el Concejo Municipal de Envigado debe consolidar los resultados obtenidos de la fase
de evaluacién de desempefio, para disefiar el plan de mejoramiento continuo de seguridad y
privacidad de la informacidn, tomando las acciones oportunas para mitigar las debilidades
identificadas

correclivas

Mejoramiento

Continuo

Mejora continua

Figura 6 - Fase de mejoramiento continio?

4 El contenido de la figura 6 fue tomada de la Norma ISO IEC 27001 Capitulo 10, que permite orientar como se desarrolla
la fase de Mejoramiento Continuo del MSPI.

En esta fase es importante que la Corporacidon defina y ejecute el plan de mejora continua con
base en los resultados de la fase de evaluacién del desempefio. Este plan incluye:

. Resultados de la ejecucion del plan de seguimiento, evaluacién y andlisis para el MSPI.
. Resultados del plan de ejecucion de auditorias y revisiones independientes al MSPI.
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Utilizando los insumos anteriores, la Corporacion puede efectuar los ajustes a los entregables,
controles y procedimientos dentro del MSPI. Estos insumos tendran como resultado un plan de
mejoramiento y un plan de comunicaciones de mejora continua, revisados y aprobados por la Alta
Direccién de la entidad. La revision por la Alta Direccion hace referencia a las decisiones, cambios,
prioridades etc. tomadas en sus comités y que impacten el MSPI.

PROTECCION DE DATOS PERSONALES

EL CONCEJO MUNICIPAL DE ENVIGADO pone en conocimiento la Politica de

Privacidad y Proteccién de Datos Personales en virtud de lo consagrado en la Ley

1581 de 2012 y su Decreto reglamentario 1377 de 2013, aplicado a todo dato personal que hayan
sido suministrados o que se suministre al CONCEJO MUNICIPAL DE ENVIGADO

TENIENDO EN CUENTA QUE:

EL CONCEJO MUNICIPAL DE ENVIGADO en su proceso de implementacion del

Sistema de Gestion de Seguridad de la Informacidn bajo el marco de la norma I1SO 27001, aplica 'y
da cumplimiento a la normatividad vigente en materia de proteccién de datos de caracter
personal.

Como parte del Sistema de Gestion basado en I1ISO 27001, desarrolld las politicas de seguridad
tendientes a proteger los activos de informacion entre ello la proteccién de datos personales.

Atendiendo la norma, el CONCEJO MUNICIPAL DE ENVIGADO en pro de mejorar su Sistema de
Gestidn de Seguridad de la Informacion, ha generado una politica para aplicar al tratamiento y
proteccion de datos de caracter personal.

Los funcionarios y contratistas del CONCEJO MUNICIPAL DE ENVIGADO deben, observar, acatary
cumplir las érdenes e instrucciones de caracter legal que aplica la entidad respecto al manejo de
los datos de caracter personal cuya divulgacidn o indebido uso pueda generar un perjuicio a los
usuarios, en cumplimiento de los derechos contenidos en el articulo 15 de la Constitucion Politica
de Colombia, ley 1266 de 2008, ley 1273 de 2009, ley 1581 de 2012, Decreto Reglamentario 1377
de 2013, y demas disposiciones complementarias.

INFORMACION PERSONAL RECOLECTADA
La Informacién Personal que el CONCEJO MUNICIPAL DE ENVIGADO. Puede recolectar y someter a
tratamiento es la siguiente:
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. Nombre completo del titular de la informacion;

. Identificacion:

. Fecha de nacimiento;

. Domicilio;

. Direccién para notificacion;
. Teléfonos de contacto;

. Correo electrdnico;

. Identidad de género

TRATAMIENTO DE DATOS PERSONALES DE MENORES DE EDAD

- En aplicaciéon de lo establecido en la ley, el CONCEJO MUNICIPAL DE ENVIGADO procedera a
efectuar el Tratamiento de la Informacién personal; de nifios, nifias y adolescentes, respetando
el interés superior de los mismos y asegurando, en todos los casos, el respeto de sus derechos
fundamentales y garantias minimas.

- En todos los eventos en los que se requiera darle tratamiento a la informacién personal de
menores de edad, el CONCEJO MUNICIPAL DE ENVIGADO obtendra la autorizacion de sus
representantes legales, que para este efecto son el padre y/o madre o tutor.

MANEJO DE LA INFORMACION

CLASIFICACION DE LA INFORMACION
La informacidn resultante de los procesos misionales y de apoyo de la entidad se tratard conforme
a los lineamientos y pardmetros establecidos en el Manual de Gestién Documental de la entidad.

Los activos informaticos asociados a cada sistema de informacion, seran identificados y
clasificados por su tipo y uso siguiendo lo establecido en las tablas de retencién documental
vigentes, de acuerdo con los siguientes criterios:

a) Publica: Datos misionales y criticos.

b) Interna: Aplicativos, archivos de software, archivos de usuarios, herramientas y programas de
desarrollo. Manuales, procedimientos internos, guias y formatos.

C) Confidencial: Bases de Datos, Documentacion, procedimientos operativos, configuraciones.

ACTIVIDADES PARA LA IMPLEMENTACION.

. Realizar diagndstico.
. Comparar el objetivo con lo identificado
. Realizar inventario de activos de informacion (Software, bases de datos) con los lideres de

cada proceso
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Realizar la valoracién de los activos de informacién con los lideres de cada proceso y emitir
el plan

Socializar el plan

Ejecucidn del plan

Realizar seguimiento del plan

CUMPLIMIENO DE IMPLEMENTACION.

De acuerdo con las fases mencionadas anteriormente, se describe a continuacion los dominios que
se deben desarrollar y los plazos de implementacidon de acuerdo a lo establecido por el Concejo
Municipal de Envigado.

Implementar la Politica de Seguridad de la informacioén.

Aspectos organizativos de la seguridad de la informacion

Plan de tratamiento de riesgos de seguridad y privacidad de la informacion
Seguridad de la Informacidn enfocada a los recursos humanos

Revision de los Controles de acceso

Seguridad en las telecomunicaciones

Gestidn de Incidentes de Seguridad de la Informacidn

Aspectos de seguridad de la informacidn en la gestion de continuidad del plan.
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